CORSO UNIVERSITARIO IN MATERIA DI
TRATTAMENTO E PROTEZIONE DEI DATI

RESPONSABILE SCIENTIFICO:
PROF. LUCA DI NELLA, Ordinario di Diritto privato, Dipartimento di Scienze
Economiche e Aziendali dell’Universita di Parma

IL CORSO E SUDDIVISO IN 2 MODULI. AL TERMINE DI CIASCUN MODULO | PARTECIPANTI

OTTERRANNO UN ATTESTATO DI PARTECIPAZIONE AL CORSO. PER OTTENERE GLI 7
ATTESTATI DI PARTECIPAZIONE E NECESSARIO FREQUENTARE UN MINIMO DI 20 ORE PER U N I V E R S I TA
IL MODULO | E DI 13 PER IL MODULO Il E SOSTENERE UNA PROVA DI IDONEITA (PROVA

SCRITTA E ORALE) AL TERMINE DEL CORSO. | CORSI SI ATTIVERANNO CON UN NUMERO D I PA R M A
MINIMO DI 10 ISCRITTI. IL NUMERO MASSIMO DI PARTECIPANTI AL CORSO E DI 30 DIPARTIMENTO DI SCIENZE ECONOMICHE ED AZIENDALI

ISCRITTI. LA FREQUENZA DEI MODULI | E Il CONSENTE AL TERMINE DEL CORSO DI
RIVOLGERSI ALL'ENTE CERTIFICATORE PER SOSTENERE L'ESAME ED OTTENERE LA
CERTIFICAZIONE DI “PRIVACY SPECIALIST” E “AUDITOR PRIVACY” PREVISTE DALLA
NORMATIVA UNI 11697/2017. AL TERMINE DEI MODULI | E 1l, SU RICHIESTA DEI
PARTECIPANTI, SARA POSSIBILE ATTIVARE | MODULI il E IV, DELLA DURATA
COMPLESSIVA | 40 ORE, ED OTTENERE IL NUMERO DI ORE NECESSARIE PER ACCEDERE
ALL'ESAME DA DPO.

PROGRAMMA DEL CORSO

MODULO |

(DURATA 24 ORE)

- 17 GENNAIO 2020, ORE 9.00-13.00, 14.30-18.30
- 18 GENNAIO 2020, ORE 9.00-13.00, 14.30-18.30
- 24 GENNAIO 2020, ORE 9.00-13.00, 14.30-18.30

EVOLUZIONE NORMATIVA IN MATERIA DI TRATTAMENTO DI DATI PERSONALI

1) IL DIRITTO ALLA PROTEZIONE DEI DATI PERSONALI: DEFINIZIONE ORIGINE E

EVOLUZIONE.

2) LE CARTE EUROPEE

3) LA DIRETTIVA EUROPEA 95/46

4) IL D.LGS 196/2003

5) ILREGOLAMENTO EUROPEO 679/2016 /
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6) AMBITO DI APPLICAZIONE - CODICE DELLA PRIVACY E REGOLAMENTO
EUROPEO A CONFRONTO

TIPOLOGIE DI DATI PERSONALI

1) LA NOZIONE DI DATO PERSONALE SECONDO IL CODICE DELLA PRIVACY ED IL
REGOLAMENTO UE

2) LE DIVERSE TIPOLOGIE DI DATI PERSONALI

A. DATI COMUNI

B. DATI PARTICOLARI

C. DATI GIUDIZIARI

D. DATI DEI MINORI

E. DATI C.D. SEMISENSIBILI

3) DATI ANONIMI E DATI “PSEUDONIMIZZATI”

| PRINCIPI GENERALI DEL REGOLAMENTO
1) IL PRINCIPIO DI:

A. LICEITA,

B. CORRETTEZZA,

C. TRASPARENZA,

D. PERTINENZA,

E. NECESSITA,

F. ACCOUNTABILITY

2) RAFFRONTO CON GLI OBBLIGHI DEONTOLOGICI

INFORMATIVA E CONSENSO

1) CARATTERISTICHE DELL'INFORMATIVA

2) L'INFORMATIVA DA FORNIRE QUANDO | DATI PERSONALI SONO RACCOLTI
PRESSO L’INTERESSATO

(EX ART. 13 REG UE 679/2016)

3) L'INFORMATIVA DA FORNIRE QUANTO | DATI PERSONALI NON SONO
RACCOLTI PRESSO L'INTERESSATO

(EX ART. 14 REG UE 679/2016)

4) CONDIZIONI DI LICEITA E BASI GIURIDICHE DEL TRATTAMENTO MODALITA DI
REDAZIONE E RILASCIO

DELL'INFORMATIVA: CASI PRATICI.

5) CARATTERISTICHE DEL CONSENSO DELL’'INTERESSATO

6) LE MODALITA DI ACQUISIZIONE DEL CONSENSO — INTEGRATO CON LE LINEE
GUIDA DEL GRUPPO DI

LAVORO WP29

7) LA DIMOSTRAZIONE DELL’ACQUISIZIONE DEL CONSENSO E L'ESERCIZIO DEL
DIRITTO DI REVOCA

8) IL CONSENSO E IL MARKETING DIRETTO

9) PROCESSI DECISIONALI AUTOMATIZZATI E PROFILAZIONE. CENNI

10) INFORMATIVA SU SITO INTERNET E COOKIE POLICY

| DIRITTI DELL'INTERESSATO

1) IL DIRITTO DI ACCESSO

2) ILDIRITTO DI AGGIORNAMENTO DEI DATI

3) IL DIRITTO DI RETTIFICA DEI DATI

4) ILDIRITTO DI LIMITAZIONE DEL TRATTAMENTO
5) IL DIRITTO ALL’OBLIO

6) IL DIRITTO ALLA PORTABILITA DEI DATI

7) ILDIRITTO DI OPPOSIZIONE
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8) LE MODALITA PER L’ESERCIZIO DEI DIRITTI DELL'INTERESSATO

| SOGGETTI PREPOSTI AL TRATTAMENTO

1) ILTITOLARE DEL TRATTAMENTO “DATA CONTROLLER” ED | CONTITOLARI DEL
TRATTAMENTO IL

RESPONSABILE DEL TRATTAMENTO “DATA PROCESSOR” E SUA NOMINA

2) L'INCARICATO DEL TRATTAMENTO E RELATIVI OBBLIGHI DI ISTRUZIONE

3) LAMMINISTRATORE DI SISTEMA

4) IL DATA PROTECTION OFFICER - INTEGRATO CON LE LINEE GUIDA DEL GRUPPO
DI LAVORO W29

E LE LINEE GUIDA DELLA COMMISSIONE PRIVACY DEL CNF

5.1 L'OBBLIGO DI NOMINA DEL DPO

5.2 | REQUISITI DI PROFESSIONALITA

5.3 LE GARANZIE E GLI OBBLIGHI

5.4 1| COMPITI DEL DPO

5.5ILDPO E LE P.A.

IL REGISTRO DELLE ATTIVITA' DI TRATTAMENTO

1. LA MAPPATURA DEI TRATTAMENTI

2. COME REDIGERE IL REGISTRO DELLE ATTIVITA DI TRATTAMENTO

3. IL REGISTRO DEL TITOLARE E DEL RESPONSABILE DEL TRATTAMENTO

| TRASFERIMENTO DI DATI PERSONALI INFRAGRUPPO E VERSO PAESI TERZI
1) | PRESUPPOSTI E LE CONDIZIONI DL TRASFERIMENTO DEI DATI

2) IL GIUDIZIO DI ADEGUATEZZA

3) LE NORME VINCOLANTI D’IMPRESA — BINDING CORPORATE RULES

LA SICUREZZA DEI DATI PERSONALI — “MISURE MINIME DI SICUREZZA”

1) ANALISI, GESTIONE E VALUTAZIONE DEL TRATTAMENTO DEI DATI

2) ANALISI, GESTIONE E VALUTAZIONE DEL RISCHIO

3) “MISURE MINIME E MISURE ADEGUATE DI SICUREZZA”

4) LA SICUREZZA INFORMATICA

5) LE TECNICHE DI PSEUDONONIMIZZAZIONE

6) LE TECNICHE DI CRIPTAZIONE DEI DATI

7) LE TECNICHE PER ASSICURARE SU BASE PERMANENTE LA RISERVATEZZA,
L'INTEGRITA,

LA DISPONIBILITA E LA RESILIENZA DEI SISTEMI E DEI SERVIZI DI TRATTAMENTO
8) LE TECNICHE DI BACK UP, DI DISASTER RECOVERY E STRATEGIE DI BUSINESS
CONTINUITY

9) DPIA CENNI

CONSERVAZIONE E CANCELLAZIONE DEI DATI PERSONALI
1) LE MODALITA E LE TEMPISTICHE DI CONSERVAZIONE DEI DATI
2) LE MODALITA DI CANCELLAZIONE E DISTRUZIONE SICURA DEI DATI PERSONALI

LA VIOLAZIONE DEI DATI PERSONALI

1) LE PRINCIPALI IPOTESI DI DATA BREACH ALLA LUCE DELLE LINEE GUIDA IN
ESSERE

2) DATA BREACH NOTIFICATION: NOTIFICA AL GARANTE E COMUNICAZIONE
ALL'INTERESSATO

PRIVACY BY DESIGN E PRIVACY BY DEFAULT

1) LA PROTEZIONE DEI DATI FIN DALLA PROGETTAZIONE L’APPROCCIO RISK
BASED
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2) LA PROTEZIONE DEI DATI PER IMPOSTAZIONE PREDEFINITA

SISTEMA SANZIONATORIO

1) LE SANZIONI PREVISTE NEL REGOLAMENTO

2) PROCEDIMENTI PER PRESENTARE RECLAMI E SEGNALAZIONI
3) PROCEDIMENTI PER ESPERIRE RICORSI

MODULO I

(DURATA 16 ORE)
- 25 GENNAIO 2020, ORE 9.00-13.00, 14.30-18.30
- 31 GENNAIO 2020, ORE 9.00-13.00, 14.30-18.30

A) INTRODUZIONE AL RUOLO DI AUDITOR PRIVACY
B) CERTIFICAZIONE PRIVACY

C) UNI 11697:2017

D) SPECIALISTA PRIVACY

E) AUDIT PRIVACY

F) MANAGER PRIVACY

G) DPO

H) AUDITOR INTERNI

) AUDITOR ESTERNI

J) LA PRESUDONOMINIZZAZIONE

K) LA SICUREZZA INFORMATICA — DIRETTIVA NIS

L) LE TECNICHE DI CRIPTAZIONE DEI DATI

M) LE TECNICHE DI BACK UP, DI DISASTER RECOVERY E STRATEGIE DI BUSINESS
CONTINUITY

N) DPIA

0) GDPR IN DL TECHNOLOGIES

P) CASO PRATICO DI VALUTATORE ESTERNO

INFORMAZIONI E ISCRIZIONI:

AVV. GIUSEPPE G. LUCIANI, Professore a Contratto di Diritto Privato,

Dipartimento di Scienze Economiche e Aziendali dell’Universita di Parma
giuseppegiulio.luciani@unipr.it
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